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PROGRAMA

Bienvenida y apertura del Seminario

Nieves de la Serna Subdirectora del Master en Derecho de las Telecomunicaciones y Tecnologias d
Profesora de Derecho Administrativo, UC3M

Pilar Nicolas Investigadora principal del proyecto BIGDATIUS. Investigadora Doctora Permanente G,
Genoma Humano, UPV/EHU,

Moderan : Sergio Alonso, Vicepresidente Segundo de ANIS. Pilar Nicolds.Francisco Romero, Vocal

{10min) La necesidad de un marco legal y ético adecuado para avanzar en el desarrollo del
en equilibrio con los derechos individuales.

Carlos Romeo. Catedrdtico de Derecho Penal, Director del GI Cdatedra de Derecho y Genoma Human,

(10 min) Que piensa y espera el Clinico del Bigdata Sanitario .

Guillermo Alcalde. Médico Especialista en Nefrologia. Vicepresidente del Comité Ftico de Investigac
Universitario Araba (Vitoria)

(10 min) Organizacion de los datos fuente y calidad de los datos: facilitando la proteccion |
proyectos de Bigdata en salud.

Arturo Romero Gutierrez, Area de Sisterma Clinicos de informacidn. Ministerio de Sanidad, Servicio
{Pendiente de confirmacian)

(10min) La importancia de los controles éticos en los proyectos de BigData en salud como
ciudadanos.

Iciar Alfonso. Médico Especialista en Farmacologia Clinica. Vicepresidenta del Comité de Etica de la .
medicamentos de Euskadi. Vitoria-Gasteiz.



PARTICIPANTES
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nacional internacional en materias de Proteccion de datos de salud,
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Miembro del Ethics and Policy Committee del International Cancer
Genome Consortium

mariapilar.nicolas@ehu.eus

Carlos Maria Romeo Casabona

Catedratico de Derecho Penal. Facultad de Derecho de la Universidad del
Pais Vasco UPV / EHU. Fundador. Director de la Catedra de Derecho y
Genoma Humano. Ha sido Fundador y Director del Centro de Estudios
Criminoldgicos (1990/1996) y Decano de la Facultad de Derecho<en la
Universidad de La Laguna. Ha sido también Magistrado Suplente de la
Audiencia Territorial de Zaragoza.

Colabora como experto con el Ministerio de Justicia, Ministerio de Sanidad
y P. S., OMS, UNESCO, Consejo de Europa y Comision Europea. Es
Asesor Cientifico del Ministerio Italiano de Universidades e Investigacion y
de la Comunidad de Trento.

carlosmaria.romeo@ehu.es

Maria Nieves de la Serna Bilbao

Doctora en Derecho por la Universidad Carlos I1I de Madrid. Profesora
de Derecho Administrativo Facultad de Ciencias Sociales y Juridicas en
el Dpto de Derecho Publico del Estado

Subdirectora del Master Oficial en Derecho Telecomunicaciones,
Proteccion de Datos, Audiovisual y Sociedad de la Informacion, Escuela
de Postgrado Derecho de la Univ. Carlos III de Madrid.

Investigadora del Instituto “Pascual Madoz” de Ordenacion del
Territorio, Urbanismo y Medio Ambiente de la U.Carlos III de Madrid.,
Investigadora del Centro de Investigaciones en Derecho de la Ancianidad
de la: Universidad Nacional de Rosario- Facultad de Derecho-Argentina

nserna@der-pu.uc3m.es

Guillermo Alcalde Bezhold

Meédico Especialista en Nefrologia. Subdirector Médico en Comision de
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' Hospital Universitario Araba ,Vitoria Profesor asociado de Nefrologia,
Departamento de Medicina, Facultad de Medicina, Universidad del Pais Vasco

Ha sido Subdirector de Asistencia Sanitaria del Servicio Cantabro de Salud.
Médico Hospital Universitario Araba.
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Iciar Alfonso Farnos

Licenciada en Medicina y Cirugia. Médico Especialista en Farmacologia
Clinica. Vicepresidenta del Comité de Etica de la Investigacion con
medicamentos de Euskadi. Vitoria-Gasteiz. Direccion de Farmacia. Dpto. de
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CONVOCATORIA DE PRENSA

CONVOCATORIA DE PRENSA

Motivo: Seminario de Prensa. Big Data en Salud
Lugar: UC3M. Campus Puerta de Toledo. Cf Ronda de Toledo, 1. Aula 2.
Dia y hora: martes, 30 de enero. 11.30a13.30 h

Big Data en salud. Oportunidades y beneficios, limitacior
legal y ético (Proyecto Bigdatius)

El ambito sanitario es uno de los contextos en los que mas cantida
obtienen y se almacenan, involucrando a un ndmero muy elevado de ciudada
existeyaarchivada en medios telematicos una ingente cantidad de informan
indirectamente relacionada con la salud de millones de personas.

Esta situacion abrela posibilidad de aplicar nuevas herramientas tecn
dar valor afadido a su analisis integradeo, con el fin de extraer informa
Gorrelagignes imprevistas, no deducibles ni inferibles con los método
convencionales. Estas tecnologias de Big Data sanitario aportan creciente
pero también plantean controversias y se enfrentan a no siempre bie
limitaciones legales y éticas. Ademas, los expertos exigen criterios com
nacional e internacional, en el almacenamiento y utilizacion de estos datos

Paratratar de arrojar luz sobre estos beneficios y limitaciones del Big [
e ha organizadouwn seminario informativo dirigido especialmente a periodis]
El encuentro, que organizan conjuntamente la Asociacion Macional de Infi
Salud (AMIS) el Gl Catedra de Derecho y Genoma UPWEHD v la Uc
relevantes expertos espafoles que, desde diferentes ambitos, revisal
controvertidos y de actualidad relacionados con las oportunidades, benef
legal y ético del Big Data sanitario en Espana.

El encuentro servird, ademas, para presentar oficialmente la iniciati
un proyecto que cuenta con el apoyo del Ministerio de Economia y Gomp etitivid
Europea. El objetive de esta imiciativa innovadora surgida en Espana e
implicaciones juridicas del Big Data sanitario desde una perspectiva m
para concretar normas de actuacion que posibiliten la adecuada implanta
tecnologias, tratando de que se difundany asuman entre los diferentes agente

iSabes lo que es el feudalismo 2,07, es una realidad la amenaza de la
datos?; estd el Sistema Macional de Salud de Espana preparado para asumi
que aporta el Big Data?;también desde el punto de vista legal y ético7;
Comunidades Autdnomas se afrontan igual estos retos que plantea la masifica
de salud? ;Es posible organizar medidas de vigilancia necesarias parg
manejo de los datos y la preservacion de la privacidad de los ciudadanos?



NOTA DE PRENSA

Se esta trabajando en la propuesta de normativa especifica, procedimientos y rutas de
control

Expertos demandan un marco juridico y ético apropiado
para afrontar los retos y oportunidades del Big Data en
salud

e Se presenta el proyecto BigDatius, que pretende analizar las implicaciones
juridicas del Big Data sanitario desde una perspectiva multidisciplinar para
concretar normas de actuacion
e F| ambito sanitario es uno de los que mas cantidad de datos genera,
involucrando a un numero muy elevado de ciudadanos
e [ a aplicacién del Big Data en la practica asistencial, que ofrece un gran
potencial, aun es limitada en Espafa, sobre todo por la falta de conexién de las
diferentes bases de datos disponibles
® [ as amenazas principales de estas tecnologias provienen de la confidencialidad
de los datos y el uso no autorizado de la informacion

e Se exige la adaptacién del marco normativo a la nueva realidad que plantea la
incorporacion del Big Data a la investigacion biomédica y la préactica clinica

Madrid, 30 de enero.- La aplicacién de la tecnologia Big Data en salud representa
una enorme oportunidad para el avance del conocimiento cientifico, tanto en el
diagnéstico y prevencion como en el tratamiento de diferentes enfermedades o
procesos clinicos, y para mejorar la salud y el bienestar de la poblacién. Sin embargo, la
utilizacion de esta tecnologia puede entranar riesgos para la privacidad de los
ciudadanos. Por ello, la apuesta por la innovacion tecnologica en salud debe realizarse
garantizando los derechos fundamentales de las personas y la aplicacion de los
principios éticos y legales.

Y es que, actualmente la utilizacion de estas tecnologias tiene repercusiones
éticas y legales importantes, que van muy por delante de lo que contempla la
legislacion en vigor. De ahi la necesidad de establecer un marco apropiado que
permita el desarrollo de estas tecnologias, al tiempo que garantice la confidencialidad
de la informacion y evite los posibles malos usos. Esta es la base sobre la que se
sustenta el proyecto BigDatius (http://www.bigdatius.com)

BigDatius

Esta iniciativa esta coordinada por el Grupo de Investigacion de la Catedra de
Derecho y Genoma Humano de la Universidad del Pais Vasco (UPV) y cuenta con el
apoyo del Ministerio de Economia y Competitividad (MINECO). El proyecto esta
financiado con fondos del MINECO (a partir de una convocatoria competitiva para
proyectos que abordan retos para la sociedad) y con los fondos FEDER de la
Comisién Europea. Ademas, dispone del apoyo de la UPV/EHU, la Agencia Vasca de
Proteccion de Datos, el Centro Nacional de Investigaciones Oncoldgicas (CNIO) y de
Renovatio Biomédica

Como explica Pilar Nicolds, investigadora principal del proyecto, “se detecté un
ambito en el que surgian dudas legales y se penso que un grupo multidisciplinar de
expertos podria abordarlas y aportar soluciones; este ambito es el de la utilizacion de



datos de salud en el contexto sanitario, sobre todo en relacion con la utilizacion
secundaria de registros de datos de salud”.

La iniciativa se encuentra en su fase intermedia, habiéndose realizado ya una
labor de documentacion, asi como un diagnostico de los problemas detectados y una
propuesta de recomendaciones. Para Pilar Nicolas, Doctora investigadora de la Catedra
de Derecho y Genoma Humano de la UPV, “no cabe duda que estamos ante una
iniciativa innovadora, que aporta una vision multidisciplinar de la materia que
afronta y con expertos de distintas ramas del conocimiento y origen geografico”.
Aunque el tema del proyecto se ha abordado por otras instituciones (en congresos o
seminarios o publicaciones puntuales), nunca se ha hecho de manera sostenida por un
grupo que va desarrollar su trabajo durante un periodo de tres anos, y que culminara
con una publicacién que recoja los avances del Proyecto y un Congreso que se
celebrara en este afo 2018.

Objetivos

Como destaca la investigadora principal del proyecto, la Dra. Pilar Nicolas el
objetivo es dar seguridad a los procedimientos, homogeneizarlos y aclararlos”. Y
€s que, a su juicio, “la regulacion existente es sectorial, fragmentada, confusa en
algunos aspectos e incompleta y, por lo tanto, hace falta una regulacién mas global y
clara’.

Basicamente son 5 los objetivos que se tratan de alcanzar con este proyecto:

1) Abordar un andlisis multidisciplinar de las implicaciones legales de la
implantacién de las tecnologias del Big Data sanitario

2) Concretar normas de actuacion para la adecuada implantacion de las
tecnologias de Big Data sanitario

3) Difundir los resultados entre los diferentes agentes implicados,

especialmente entre asesores juridicos, gestores sanitarios, comités
de ética y profesionales de la biomedicina

4) Analizar las posibilidades y utilidades de la gestiéon informatizada y
compartida de grandes cantidades de datos clinicos con diversos
fines: facilitar el diagndstico, proporcionar recursos para la
investigacion biomédica, mejorar la calidad de la asistencia,
planificacién de politicas de salud publica....

5) Analizar el alcance de los derechos e intereses implicados, tanto
individuales como colectivos

Impacto en la practica clinica: retos, amenazas y cambios necesarios

Actualmente, los diferentes Sistemas de Salud estan trabajando en la puesta en
marcha de soluciones que puedan extraer informacion de las diferentes bases de datos
para construir los sistemas de informacion sanitaria.

Con todo, las aplicaciones clinicas del Big Data sanitario todavia estan en fase
muy inicial. Para el Dr. Guillermo Alcalde, especialista en nefrologia y vicepresidente
del Comité Etico de Investigacion Clinica del Hospital Universitario Araba (Vitoria), la
creciente implementacion de recursos de Big Data a nivel sanitario puede tener dos
implicaciones fundamentales. Por un lado, asegura, “puede ser una herramienta de
gran utilidad para la mejora de la asistencia y la eficiencia del sistema sanitario”, y
sin embargo, por otra parte, “esta tecnologia puede suponer riesgos importantes
para la privacidad de los ciudadanos, cuyos datos sanitarios se exponen a riesgos
que actualmente comenzamos a vislumbrar”. Es mas, afiade el Dr. Alcalde, “esta
tecnologia también supone riesgos para los propios profesionales, que pueden ver



amenazados aspectos basicos de la practica asistencial, como la libertad de
prescripcion o la puesta en marcha de posibles limitaciones en la utilizacion de
recursos”.

Por consiguiente, uno de los retos con los que se enfrenta el Sistema Nacional
de Salud, apunta por su parte el Prof. Carlos Romeo Casabona, coordinador del G.I.
Catedra de Derecho y Genoma Humano y Presidente del Comité de Etica de
Investigacion con Medicamentos de Euskadi, “es darle cabida de forma universal en
el sistema sanitario publico, creando las infraestructuras técnicas necesarias, que
presentan cierta complejidad, tanto para su funcionamiento como para garantizar
la proteccion de los datos y de la intimidad de los titulares de aquéllos, en
particular los pacientes”.

“Las amenazas principales de estas tecnologias estdn relacionadas con la
confidencialidad y el uso no autorizado de la informacién”, afirma el Dr. Guillermo
Alcalde. En este sentido, las posibilidades de reidentificacion de los individuos con la
tecnologia disponible hace que el dato completamente anénimo haya dejado de existir
(dada la posibilidad de identificar a los individuos cruzando los datos con otras bases de
datos disponibles), por lo que cobra especial relevancia la prevencion de estos riesgos
desde el momento del disefo de las bases de datos. Por otro lado, la elaboracion de
perfiles o patrones de riesgo de padecer determinadas enfermedades en manos de las
companias de seguros o de los propios empleadores puede llegar a producir
discriminaciones individuales o de colectivos desfavorecidos en virtud de sus
posibilidades futuras de enfermar.

“Es vital mantener una estricta observancia del régimen legal de la cesién de
datos a terceros, ajenos a la actividad asistencial, como los apuntados”, afiade el Prof.
Romeo Casabona, e incluso revisar si el nuevo arsenal normativo que ha puesto a
disposicién la Union Europea va a ser realmente eficaz ante las numerosas brechas
para la identificacion de la informaciéon que abre el Big Data. En este sentido, “e/
Reglamento General de Proteccion de Datos Europea nos ha suscitado algunas
dudas al grupo de Bigdatius: ;podra abordar el Reglamento con suficiente eficacia las
necesidades requlativas que plantea el tratamiento masivo de datos, en concreto en
relacion con los datos de salud y mas en particular los datos genéticos, que son el
objeto de nuestra investigacion?”

Y es que, como recalca la Dra. Iciar Alfonso, vicepresidenta del Comité de Etica
de la Investigacién con Medicamentos de Euskadi, “en la era de la tecnologia Big
Data la anonimizacion de datos no garantiza la proteccion de la privacidad de los
sujetos y la confidencialidad de los datos”. Por eso, “son necesarias medidas
adicionales de control del uso de los datos para determinar quiénes tienen permiso de
acceso, para que finalidad y de qué modo se tratan”, siendo necesario “fomentar una
cultura de privacidad acorde con los nuevos tiempos y las nuevas realidades”’,
subraya esta especialista en Farmacologia Clinica.

Beneficios clinicos

En estos momentos, el Big Data se basa fundamentalmente en el analisis de los
datos administrativos y de gestion. Sin embargo, su utilidad clinica empieza a ser
evidente, y ya hay estudios clinicos con grandes bases de datos que demuestran
asociaciones que de otra forma serian imposibles de inferir, como es el caso de la
relacion entre inhibidores de la bomba de protones vy la insuficiencia renal, demostrada




utilizando datos del seguimiento de una cohorte de 250.000 pacientes.

A juicio del Dr. Guillermo Alcalde, “los beneficios clinicos tedricos del Big
Data son enormes”. Asi, por ejemplo, se esta trabajando para conseguir sistemas de
ayuda al diagnéstico y tratamiento, sugiriendo pruebas diagnésticas o alternativas
terapéuticas en linea, segun protocolos preestablecidos o incluso proponiendo
alternativas basadas en patrones detectados en la practica clinica real. En cualquier
caso, admite este experto, “en nuestro entorno, la utilizacion del Big Data es aun
limitada por la falta de conexion de las diferentes bases de datos disponibles”.

Por su parte, la Dra. Iciar Alfonso admite también que “las potenciales ventajas
de la utilizacion de la tecnologia Big Data en salud son incuestionables”. Por un
lado, indica, “puede implicar una mejoria en el manejo y control de las enfermedades,
especialmente en aquellas de curso crénico”, por otra parte, “su utilizacién en
investigacion, al procesar grandes cantidades de datos de diferentes pacientes, puede
facilitar el acceso a nuevos conocimientos y su posterior diseminacién”, asegura.

Importancia de los Comités de Etica

Sin embargo, en este contexto, los principios del respeto a las personas y los
derechos humanos deben guiar el tratamiento de los datos. “Las normas deben
adaptarse a los retos éticos y sociales planteados por las posibilidades que proporciona
el despliegue de la tecnologia Big Data”, apostilla la Dra. Alfonso.

Por ello, el marco normativo debe regular explicitamente la investigacion con
datos, exigiendo su evaluacion por parte de los Comités de Etica de la Investigacion, tal
y como establecen los diferentes codigos éticos aplicables.

En palabras de la Dr. Iciar Alfonso, “los Comités de Etica de la Investigacion,
responsables de velar por los derechos, seguridad y bienestar de las personas que
participan en investigacion, pueden tener un papel preponderante en la investigacion
con tecnologia Big Data”, a través de:

- La verificacion de la existencia de medios técnicos que garanticen la
confidencialidad de los datos manejados

- La evaluacién de los aspectos metodolégicos, éticos y legales del proyecto,
especialmente en referencia al control de tratamiento de datos

- El desempefio de un papel clave en el seguimiento de los proyectos, exigiendo
que toda la informacioén pertinente esté a disposicion del publico

- Un papel proactivo en la difusiéon de los principios éticos aplicables a la
investigacion con tecnologia Big Data en salud, de cara a fomentar una cultura de
respeto por la intimidad y la confidencialidad de los datos personales

Para mas informacion
Paco Romero (pacoromeroperiodista@gmail.com; Telf. 639 64 55 70)

Con la colaboracion de
www.renovatiobiomedica.com
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{Renovatio2018 [@ProjectBigData . S .
" Fo—— Y, mu.:rlwoma - E@ucdm anisalud com/aciualidadiage Biomedica sobre r.-E!|gDat|u5 ¥
Wi srsss e pic twitter com/BgpBBaziuY @ P mjec.tBigDﬂm
R BIGADATA EN SALUD pic twitter com/QFREUVNTSn

OPFORTUNIDADES ¥ BENEFICIOS,

ir 1oda la actividad ded Teeet
LIMITACIONES , MARCO LEGAL Y

Wer la Actividad del Tweet ETICO
FROYECTO
- [T W ligeasias

Tweet con contenido multimedia
principal tuwe 647 mmpresicnes

Velar por la confidencialidad #Bigdata en P
salud segun lciar Alfonso. #BigDatius.
pic.twitter com/1meO4zeDA1

‘er toda la actividad del Teweet

Ver la Actividad del Twest



ANnIs

INFORMADORES

Expertos demandan un marco juridico y ético apropiz
afrontar los retos y oportunidades del Big Data en sal

Se esta trabajando en la propuesia de una normativa especifica, procedimie
control

Expertos demandan un marco juridico y ético apropiado par:
retos y oportunidades del Big Data en salud

Se presenta ef proyecto BigDatius, que pretende analizar ias implicaciones juridicas del
desde una perspectiva multidisciplinar para concretar normas de sctuscion
El ambito sanitanio es uno de los que méas cantidad de dafos genera, involucrando a un
elevado ds ciudadanos
1 & aplicacion del Big Data en la practica asisfencial, que ofrece un gran potencial, a0n &
Espafia, sobre todo por la faifa de conexidn de las diferentes bases de dafos disponible,
La= amenazas principales de estas tecnologias proviensn de la confidencialidad ds los
guforizado de la informacian
Ee sxige la adaptacidn del marco normativo a la nueva reslidad que plantsa Ia incarpon
Ia investigacion biomédica y la praciica clinica

Madrid, 30 de enero.- La aplicacion de la tecnologia Big Data en salud representa un
para el avance del conotimiento cientifico, tanto en el diagndstico y prevencion como
diferentes enfermedades o proceses clinicos, y para mejorar la salud y el bienestar ¢
embargo, la utilizacion de esta temologia puede entrafiar riesgos para la privacidad de los du
apuesta por la innovacion tecnoldgica en zalud debe realizarss garantizando los derechos
personas ¥ la aplicacidn de los principlos éticos y legales.

Expertos demandan un marco juridico y ético apropiado para
afrontar los retos y oportunidades del Big Data en salud
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acta sanitaria

Miles de entidades y empresas podran ser sanc
si no gestionan bien los datos de salud

1
LUIS KIMENEZ — MADRID 30 ENE, 2018 - 5:45 PM

La presantacitn del proyecio BipDatis ha servido para advertir 3 b ermprewn y entdades gue generan o pestonan detos de sl
sancienadas, algo que ser pesible s haoen un ueo Nedecuado o Frefiexcho de los mismom

LLa ackerbentia tuva |ugar duranie & serminafio organitado sobre Big Duta y Salud por s Asocecstn Macional de informadones de la
uriheersidiasdes Carlos N de Madrid (LIGTM)y del Pais Viasco (UPYL con un sviso que se fundameid e s plena aplascin g i
de Proteccién de Catos Pesonsles, RGPD 26679, a partir del précemo 25 de mayen, tras dos afios de periodo de adaptacon

Los derechos de las personas

En o eventn, que fue conducidoe por ios periodistas espedaizados en Sandk
Sergio Alonsn, y la subdirethora del Mbster de Derecho de s Telecomunica
de la forrmaddn de la UCTM y profesora de Derecho Adminisrativo de la L
fue aprovecharo por edta (itima para haer un agradecmients spreso 3
Eran imlerts que tiene o Big Dus para lo jurtsten, ol sfectsr & dered hos fom
personas. Todo sllo ton exdenitn de sie inenés 8 ios periodiste, precad g
profesonales an it o, deben dar un trelD Expiiin & od dios de o botes

Seguadamente, 1a investigadon princips! de Bipootivs, ia profesora Plar No
COMd Una Iniciathva competitha, financada por & Ministeno de Boonomia, Q
de 2018 Segln sfermd, Uiz uns perspsTive muSHscpineT desde dating
oiral epecialigsie profedonaies de o clers Wntar e y del Mmoo de W @
| ey 8 &N & encuein, y oesde 2 poScon oomo invesigaiors
oy Genoma Humano de b UPY, comsidera que o5 necesa
duidlas en la materla tratada, para no emtorpecer g il biomidica

hay una gran
ks becnoiogias de la E
G, B o, 1
Stioos de gran
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Expertos demandan un
marco juridico
apropiado para afrontar
los retos del Big Data en
salud
Se presenta el proyecto BigDatius, que pretende analizar las implicaciones juridicas del
Big Data sanitario desde una perspectiva multidisciplinar para concretar normas de
actuacion.
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Y es que, actualmente la utilizacién de estas tecnologias tiene repercusiones éticas y
legales importantes repercusiones éticas y legales importantes, que van muy por
delante de lo que contempla la legislacién en vigor. De ahi la necesidad de establecer
un marco apropiado que permita el desarrollo de estas tecnologias, al tiempo que
garantice la confidencialidad de la informacién y evite los posibles malos usos. Esta es
la base sobre la que se sustenta el proyecto BigDatius. BigDatius.

BIGDATIUS

Esta iniciativa esta coordinada por el Grupo de Investigaciéon de la Catedra de Derecho
y Genoma Humano de la Universidad del Pais Vasco Universidad del Pais Vasco (UPV
UPV) y cuenta con el apoyo del Ministerio de Economia y Competitividad Ministerio de
Economia y Competitividad. El proyecto esta financiado con fondos de la institucion
ministerial y con los fondos Feder Feder de la Comision Comision Europea Europea (CE
CE). Ademas, dispone del apoyo de la UPV/EHU UPV/EHU, la Agencia Vasca de
Proteccion de Datos Agencia Vasca de Proteccion de Datos, el Centro Centro Nacional
de Investigaciones Oncoldgicas Nacional de Investigaciones Oncoldgicas (CNIO CNIO)
y de Renovatio Biomédica Renovatio Biomédica.

Como explica Pilar Nicolas Pilar Nicolas, investigadora principal del proyecto, "se
detectd un ambito en el que surgian dudas legales y se pensé que un grupo
multidisciplinar de expertos podria abordarlas y aportar soluciones; este ambito es el de
la utilizacion de datos de salud en el contexto sanitario, sobre todo en relacién con la
utilizacién secundaria de registros de datos de salud".

La iniciativa se encuentra en su fase intermedia fase intermedia, habiéndose realizado
ya una labor de documentacion, asi como un diagnostico de los problemas detectados y
una propuesta de recomendaciones

, "no cabe duda que estamos ante una iniciativa innovadora, que aporta una visién
multidisciplinar de la materia que afronta y con expertos de distintas ramas del
conocimiento y origen geografico”. . Aunque el tema del proyecto se ha abordado por
otras instituciones, nunca se ha hecho de manera sostenida por un grupo que va
desarrollar su trabajo durante un periodo de tres afios periodo de tres afios, y que
culminara con una publicacion publicacion que recoja los avances del proyecto y un
congreso congreso que se celebrara en este ano 2018 2018.

BENEFICIOS CLINICOS BENEFICIOS CLINICOS

En estos momentos, el Big Data se basa fundamentalmente en el analisis de los datos
administrativos y de gestién. Sin embargo, su utilidad clinica empieza a ser evidente su
utilidad clinica empieza a ser evidente, y ya hay estudios clinicos con grandes bases de
datos que demuestran asociaciones que de otra forma serian imposibles de inferir,
como es el caso de la relacion entre inhibidores de la bomba de protones y la
insuficiencia renal, demostrada utilizando datos del seguimiento de una cohorte de
250.000 pacientes.

A juicio del doctor Guillermo Alcalde Guillermo Alcalde, especialista en nefrologia y
vicepresidente del Comité Etico de Investigacion Clinica del Hospital Universitario Araba
Hospital Universitario Araba (Vitoria Vitoria), "los beneficios clinicos tedricos del Big
Data son enormes". Asi, por ejemplo, se esta trabajando para conseguir sistemas de
ayuda al diagnéstico y tratamiento, sugiriendo pruebas diagnésticas o alternativas
terapéuticas en linea, segun protocolos preestablecidos o incluso proponiendo
alternativas basadas en patrones detectados en la practica clinica real. En cualquier
caso,

"Las potenciales ventajas de la "Las potenciales ventajas de la utilizacion de la
tecnologia Big Data utilizacion de la tecnologia Big Data en salud son incuestionables”
en salud son incuestionables"

admite este experto, "en nuestro entorno, la utilizacion del Big Data es aun limitada por
la falta de conexion de las diferentes bases de datos disponibles".

Por su parte, la doctora Iciar Alfonso Iciar Alfonso, vicepresidenta del Comité de Etica
de la Investigacion con Medicamentos del Pais Vasco Pais Vasco, admite también que
"las potenciales ventajas de la utilizacion de la tecnologia Big Data en salud son



incuestionables". Por un lado, indica, "puede implicar una mejoria en el manejo y control
de las enfermedades, especialmente en aquellas de curso crénico" y, por otro, "su
utilizacién en investigacion, al procesar grandes cantidades de datos de diferentes
pacientes, puede facilitar el acceso a nuevos conocimientos y su posterior
diseminacion", asegura
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PROTECCION DE DATOS
Tranquilidad: la investigacion con ‘big data’ no
peligra... por ahora

Los profesores de la Universidad de Devrecho del Pais Vasco/EHU Pilar Nicolas y Carlos Romeo
valoran la nueva regulacién sobre proteccion de datos y sus efectos en lal+D.

Sclecad Valle, Madrd | Q&022018 00:00

potal | impreer L) |tamafic — [+

Pilar Micolds y Carios Romeo Casabona, invesigadores de ka Ciledra de Derecho y Genoma Humang de la
Universidad del Pals VascoEHLU. (DM)

Pilar Nicolds y Carlos Romeo Casabona llevan un tempo “inconfesable™ compartiendo horas de
frabajo y esfuerzo en la Catedra de Derecho y Genoma Humano de la Universidad del Pais
Vasco/EHU. A veces, también coinciden cuando salen de Bibao, como les ocumio la pasada
Semana.

Los dos faculiativos fueron invitados al seminano sobre big data que onganizd la Asociacion
Macional de Informadores de la Salud (Anis) y la Universidad Carlos Ill de Madrid para hablar del
reglamento ewropeo de proteccitn de datos. que empezard a ser de obligado cumplmiento a partir
del 25 de mayo, y del proyecto de ley organica que acompafia a esta regulacidn. La cita fue en
Madrid.

Estas han motivado el pronunciamiento de varias
sociedades centificas (

). que ven en este nuevo marco regulatono
. Pero, ; es realmente asi?

Pilar Nicolds, vicedecana de la Facultad de Derecho de la
Entiendo la Universidad del Pais VascofEHU, responde; “No quieno ser
muy alarmisia, pero entendo la preccupacion de estas

preocupacion de las
socedades de investigacion, porque me parece que el
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clentificas porque ol o jurickon actusi no e ciaro v ol proveco de ey

marco juridico no es CgEnica RO SYUGS. AUNGue 88 UN ProYecto, B8 pueds
clare y @l reglamento o "

no ayuda®, dice Pllar  u pope o i betra ce la ley, pars ver dénde et ol
Nicolis probiema. ls suesnen Susda dfusa eoma sortvie L8 pesia
Lo gue contene &l proyecio de ley organica sobre la
utikzacan secundania de los Gatos de sahud no £3 My
drstinto 3 ko que ya hay estabiecdo y. ademds, recoge of

reglamenio sucpeo”,

Pero, entonces, ;| por gus tanto nevoeio 7 “Forgus e$ia propuests rormatva ha eoondaco certes
oeas y no ha aprovechado b cporunciad gue 3 of reglamenio suroped Se profecoon de daios
para desarrollar un régETen adecuaco que regule s wileaodn secundana oe datos con fines de
mvestigacion”, responce Mcolie.

Bl problema, segln MNicolis, estd tanio en o gue de@ de decir como &n o Sue inenda. El srticuls.
§ dal proyects de ley organcs apunda la posbillcdad de eatablecer Festicoiones en la
irrvestigacitn con datos de salud Lo hate =n contra del regiaments que, por el contrana, da ks
posibiliciad de Aevibilizar ese régamen”.

Sn embargo, pare vel oMo se materialics sty puerts abierts que deja 1 nomma habrd que
osperar. Todavia cabe la posibiiad de un desaerolio reguinionio gue, segUn b experta, seriaio
s adecuado, ya gue (3 ey ongérece no cumple eaa funcidn,

Pues bsen, hay indicios de que se estd tomando ese caming. En o Serado se ha creado ura
ponencia sobre b custion gendmica, denire de la Commitn de Sarsdad. por ls gue estén paaands
experiog Dara aporisr SuS Fmpfesones on relacxn 2 esta cusihicn. Nacolds ha st una oe las
corvocadas. El pasad eneno expuso su trabao sobre of usa de daios sarstanos en vesigacen y
planted ka necesidad de una reforma legistatna.

Todavia hay una posibilad de que o legistader nos de
Esta rogulacion osta i busna nobcia con esta norma y seria modiicando
condenada a guadar :\:‘“‘M:T-ﬂﬂﬂ-ﬂl- I":i—ﬁmm

e a {1

desfasada en poco ""'"h : Miphcien = _'m
tiempo y el problema ::' 5 """"'"m N ——
0% quo o conviorta En cta = e v
en un obsticulo™, R — '

dice Carlos Romeo
El proyectn se lama Sigdatus y cwenta con of apoya del

Minisienio de Economia, industnia y Compeltividad. La
woedecana de la UPVIEHL o3 la imvestiigadors princpal ¥
SEDETE e UNa propuests st a fireles de doembre. En o eouipo de Bpdatius embedn ostd
Carios Fomes Cassbena, catedritics de Derecho Penal de la UPVIEHL y miemiro del Comité de
Botbea e Espata.

Aomen ha o wuha de s vooes mas oribcas con o mueve reglamenio europea, Sel que ha Begads
2 decr que Nace ya viejo. Admite o svance que supone esia norma, en relacitn a la deectva de
1505, que susthrye "Da carta de raturaiesa 2 ks dafos de saiud y de manera especifica a los
daices genéticos, No Creo gue vaya a cemar puerias a la Fveshigacdn, SN0 2 intentar extablecer
ura gene e oilenos mis precisos. La duda o3 ver  lo ha conseguiio. Creo que por la
complejcad de esios datos no ha enirade con dermasiada profundidad on s reguilbcidn y quizas
acul e donde vinya 2 kaber carenaas. Mo nis pars los profesonales, como pars ios cacisciancs.
Bl proyecto de ley de proteccion de datos no he visto gue aclare nada”.

Sabre los Bmiges 3 la Pvestigacdn en benefico de los derechos oe o8 paceenies, Romeo
Casatona da un salio adelarte y dhoe: “Tenemos que cambar la mentalidad y pensar que la
protecoxdn de ios daios de caracier personal e smporiantisma para prevens abusos”. Recuerda
que "los dados gendticos pueden prechecr o fuluro de salud de una persona, ko que pusde ser
WECACE pof QT PErIonas [ara lomar deomicncs que adectan al ambito Laboral”,

Sn embargo, o biocicaty onoenis B peores Crilicas:
Todavia hay una sobre s norma euopes n D reisio 2 ks ot de daios
posibilidad de que el enfre paises de'la UE y 4 terceron. "Bl reglamenio deja
'Dﬂi!llﬂﬂr nos de esie purde & criternc de cada Estado miembre y esio =
lacura, sobre tan
una buena noticia y i - A I
haber 28 nterpretacones. Para que de un pais 8 oo
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seria con una puedan crcular Gaios se necesta una noma darisma y
reforma de la Ley de que coincica al milkmetro en lodos los Estados. Por no
hablar de la cemdn a terceros Estados, que es donde

Investigacion
Biomédica®, dice PUSEN RELAr PROUITES Mayome.
Nicolas Segin Romeo Casabona, con estas normas en b mano, &

legisisdor iene LN gran reto por delanie, que V3 3 poner 3
prueta "su capacidad de ingenio” para comoletar =
Pt NOrMatvg Necesan gue favoresca ba nvestigacdn
con big dats sanitada. Esta regulacidn “estd condenada a que se guede desfasada en poco Sempo
¥ &l probiema de una regulacidn cbsoleta es que se convierta en un cbstaculs”.

Asi, con mas ducas gue cerleras sobre ko que cabe esperar con ks nuevas normas de proteccon
de datos, Micolis y Romeo salen del hotel de Madrid donde ha tenido lugar ba charla, cada uno
por su lado, aungue seguro Que & encueniran,
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JESUS RUEI, ADJUNTD A LA AEFD

Proteccion de datos: las novedades no quieren
frenar la I+D con 'big data'

"Mi el reglamento europeo ni el proyecto de ey organica supondran un freno a la imeestigacion con da
sanitarios”, para lo que Jesds Rubi, adjunto a la direccion de la Agencia Espanola de Proteccion de D
[AEPD) aconseja somefer esta informacion a procesos de anomimizacion y seudoanomnimizacion, una
posibiidad que recoge ks norma ewopes.

Soledad Valle. Madrid | 3100152018 0000

comparte (I - comens [PYERTD) (R

Jestis Rubi, de la Agencia Espaitola del Proteccion de Datos, Carlos Romeo Casabomna,
la catedra de Derecho y Genoma Humano de la UPV; Sergio Alonse, periodista
vicepresidente de Anis y moderador en el debate; Pilar Nicolds, de la Catedra de Derec
y Genoma Humano de la UPYV; Guillermo Alcalde, nefralogo del Hospital Tniversittari
Vitoria, e I[triar Alonso, médico especialista en Farmacologia Clinica y vicepresidenta
Comrite de Etica de la Investigacion con medicamentos del Pais Vasco, en el seminario
sobre big data en salud organizado por Anis, la U'CaM y la UPYV. (DM/CF)

"El reglamento eurcpeo de proteccion de datos prima el desarrolle de la investigacion, a la que trat
dar facilidades. ¥ el proyecio de ley organica no va mas alla de lo gue dice el reglamente”, con estas
palabra Jesds Rubl, adjunic a la direccion de la Agencia Esparfiola de Proteccion de Datos (AEDF) ha

auerdo trancuilizar & las scoiedades cientificas oue han expresado su oreccupacion schre los efectos
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Dos guias

Rubl g2 refiid a toe gulas, elaborados por 1la AEPD, sobre
Procesas de SNonimIZScon ¥ seudoanammizacidn de 13
informacion en el sector piblico. Sin embarga, recondd que
dependienta del mamenta en 2l que s& encusntre I3
INvestgacion con 0ats de salud. 58 POOran 4 no anchimizar,
pues en Slgunas f3ses o= 26005 eEtudios &5 fundamentsl
garaniizar que 12 INfarmiacion que 52 Tata 68 pueda volver 3 350ciar 3l sujeln de ongen.

El interés general de la
investigacion no puede
estar por encima del
derecho del paciente™

JeE06 RuUb! hizo estas declaraciones en &l seminario sobre big 0ata en salud, que 58 Na celebrado esta
mafiana an 13 s2de que I3 Univarsidad Carios |11 de Madrid tizne 2n & antiguo mercado de Puers oe
Taledo.

Al encuentro, organizado por |s Asoclacion de Informadones de la Salud {Anls), |3 Catedra de Derecho y
Genoma Humana de 13 Universidad del Pals Vesco y por i3 Universidad Canos 11l e Madrid (UC3M).
aElstieran tEmibien Hiaves de |a Sama, profssora de Derecho Adminisirative de |3 LC3M; Pllar Nicolas,
Investigadara permanenie de |3 catedra de Derecho y Genoma Humana de 13 UP; Carlos Romso
Casabona, catedratics de Derecha Penal y Brector de 13 catedra de Derecho y Genoma Humana de i3
UPY: Gulllermo Alcalde, médico especialista en Mefrologla, del Hospltal UniversRari de Arsba [Wions), &

Itziar Alfonsg, medico especilista en Farmacoiogls CHnica.

Obsolescencia del reglamento europeo

Romea Casavona habi 500re 13 obsolescencla del reglamento UrDDes. pUss "estd cONDSNang 3 que &2
quede desfasado en poco Bempo”, 3 I3 luzZ de loe 3vancas que 52 25t3n produciendo en &l amoito de =
nvestigacien, eepeciaiments 13 genatica. Advinid del obstaculo que puede EURONSr pars 2l 3Vanza tener
una regulacion obsoleta y apuntd 3 713 capacidad oe ingenio de kos leglsladones para dar respussts 3 los
retos Que B8 VEyan produciends en &l egbe campa”.

Tambign critics que 13 NoIMa eUropea -JUe BETA de oblgadn

En algunas fases de la cumplimienta 3 partir del praxime 25 de mayc- no amonizara
investigacion es 135 legislaziones 98 |os palses mISmarse n o relstva al
fundamental garantizar fratamients oe dstos, B2jEnoo 3 critena de cada Estads
que la informacion que miSMDeD |35 CONMCONES OF SESION de ES13 INFNTECN con

ze frata se pueda volver {eroaros.

a asociar al sujeto de
origen” Gulllsrmo Alalte ofecls &l pumto o wsts de 13 medkng

askstenclal y recordt los Importaniss beneficios que 13
Investigacion con big data sanitara pueden traer para el
sistema de salud, mejorandn, por elempla, su sidencia. Sin

embarga, ambién &2 r2firls 3 13 Impontancla de fijar un marco legal v &tico para el buen desamolio oe este

Investigacion, qua "puets SUPONET UNS fUens amMenaz3 para la InBmidad del pacieni=”. La anonimizacin

del dato g2 salud 25, s200n dio, cael Imposibls,

“Desde &l pumto de wista cinico, Ia gran promess de 18 Dig 0355 @ |2 analitica predictiva, porque por

Lt L I T R R
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Las novedades en proteccion de datos no quieren frenar la investigacion con 'big
data' "Ni el reglamento europeo ni el proyecto de ley organica supondran un freno
a la investigacion con datos sanitarios", para lo que Jesus Rubi, adjunto a la
direccion de la Agencia Espainola de Proteccion de Datos (AEPD) aconseja
someter esta informacion a procesos de anonimizacion y seudoanonimizacion,
una posibilidad que recoge la norma europea.

Soledad Valle.

Jesus Rubi, de la Agencia Espanols dal Profeccion dz Diatos, Caros Romeo Cassbona, de s c:

"El reglamento europeo de proteccion de datos prima el desarrollo de la investigacion, a
la que trata de dar facilidades. Y el proyecto de ley organica no va mas alla de lo que
dice el reglamento”, con estas palabra Jesus Rubi, adjunto a la direccion de la Agencia
Espafiola de Proteccion de Datos (AEDP) ha querido tranquilizar a las sociedades
cientificas que han expresado su preocupacion sobre los efectos que el nuevo marco
regulatorio podria tener en la investigacion biomédica.

A pesar de este punto de partida, la nueva regulacion viene a reforzar ciertos derechos
de los pacientes en relacion al consentimiento para el uso de sus datos, como se ha
apuntado desde la AEPD. En este sentido, Rubi reconocié que en el caso de los datos
de salud, al estar especialmente protegidos, el interés general de la investigacién no
puede estar por encima del derecho del paciente a decidir sobre el uso de su
informacion de salud. De este modo, aconsejo acudir a la anonimizacién o
seudoanonimizacién, una posibilidad que recoge el reglamento para poder utilizar esta
informacion. Aunque reconocio la dificultad de anonimizar estos datos. Pero insistio "las
interpretaciones mas restrictivas de la norma, pueden reconsiderarse".



Rubi se refirio a dos guias, elaborados por la AEPD, sobre procesos de anonimizacion y
seudoanonimizacién de la informacion en el sector publico. Sin embargo, recordé que
dependiendo del momento en el que se encuentre la investigacion con datos de salud,
se podran o no anonimizar, pues en algunas fases de estos estudios es fundamental
garantizar que la informacién que se trata se pueda volver a asociar al sujeto de origen.
Jesus Rubi hizo estas declaraciones en el seminario sobre big data en salud, que se ha
celebrado esta mafana en la sede que la Universidad Carlos Il de Madrid tiene en el
antiguo mercado de Puerta de Toledo.

Al encuentro, organizado por la Asociacién de Informadores de la Salud (Anis), la
Catedra de Derecho y Genoma Humano de la Universidad del Pais Vasco y por la
Universidad Carlos lll de Madrid (UC3M), asistieron también Nieves de la Serna,
profesora de Derecho Administrativo de la UC3M,; Pilar Nicolas, investigadora
permanente de la catedra de Derecho y Genoma Humano de la UPV; Carlos Romeo
Casabona, catedratico de Derecho Penal y director de la catedra de Derecho y Genoma
Humano de la UPV; Guillermo Alcalde, médico especialista en Nefrologia, del Hospital
Universitario de Araba (Vitoria), e Itziar Alfonso, médico especialista en Farmacologia
Clinica.

Romeo Casavona hablé sobre la obsolescencia del reglamento europeo, pues "esta
condenado a que se quede desfasado en poco tiempo", a la luz de los avances que se
estan produciendo en el ambito de la investigacion, especialmente la genética. Advirtié
del obstaculo que puede suponer para el avanza tener una regulacion obsoleta y apunté
a "la capacidad de ingenio de los legisladores para dar respuesta a los retos que se
vayan produciendo en el este campo".

También criticd que la norma europea -que sera de obligado cumplimiento a partir del
proximo 25 de mayo- no armonizara las legislaciones de los paises miembros en lo
relativo al tratamiento de datos, dejando a criterio de cada Estado miembro las
condiciones de cesion de esta informacion con terceros.

Guillermo Alcalde ofrecio el punto de vista de la medicina asistencial y recordo los
importantes beneficios que la investigacién con big data sanitaria pueden traer para el
sistema de salud, mejorando, por ejemplo, su eficiencia. Sin embargo, también se refirid
a la importancia de fijar un marco legal y ético para el buen desarrollo de esta
investigacion, que "puede suponer una fuerte amenaza para la intimidad del paciente".
La anonimizacion del dato de salud es, segun dijo, casi imposible.

"Desde el punto de vista clinico, la gran promesa de la big data es la analitica predictiva,
porque por ahora prevalece el juicio clinico", aclaré el nefrélogo.

Itziar Alonso, en su intervencién, destacé el papel de los Comités de Etica de la
Investigacion en lograr el necesario equilibrio entre los derechos de los pacientes a su
privacidad y la investigacion en big data. Reconocié que este papel pasa por la
necesaria formacion de los miembros de estos comités incorporando nuevos perfiles y
admitiendo la posibilidad de contar con consultores externos para cuestiones como la
investigacion genética. "Tenemos el reto de formarnos para atender a las nuevas
necesidades".

Pilar Nicolas presentd su proyecto Bigdatius, del que es investigadora principal y con el
que pretende concluir una propuesta de modificacion de la Ley de Investigacion
Biomédica, que incluya los detalles de la investigacion con big data sanitaria. El
proyecto esta previsto que esté terminado en diciembre de este afo.
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Expertos reclaman un marco juridico y ético para poder
aprovechar el potencial del 'big data' en el ambito sanitario

MADRID, 30 (EUROPA PRESS) Diferentes expertos han recordado que el uso de la
tecnologia 'big data' en el ambito sanitario puede entrafiar riesgos para la privacidad de
los ciudadanos y por ello piden que se establezca un marco juridico y ético adecuado
que permita aprovechar todo su potencial sin menoscabar derechos.

Asi lo han destacado durante el seminario de prensa 'Big Data en salud. Oportunidades
y bene\cios, limitaciones, marco legal y ético (Proyecto Bigdatius)', organizado por la
Asociacion Nacional de Informadores de salud (ANIS) y la Catedra de Derecho y
Genoma de la Universidad del Pais Vasco (UPV/EHU) y la Universidad Carlos Ill de
Madrid.

Esta iniciativa se encuentra en su fase intermedia después de haber realizado ya una
labor de documentacion y diagndstico de los principales problemas que pueden
derivarse del 'big data', para posteriormente hacer una propuesta de recomendaciones.
Actualmente, los diferentes Sistemas de Salud estan trabajando en la puesta en marcha
de soluciones que puedan extraer informacion de las diferentes bases de datos para
construir los sistemas de informacién sanitaria.

Sin embargo, las aplicaciones clinicas todavia estan en fase muy inicial, ha reconocido
el vicepresidente del Comité Etico de Investigacion Clinica del Hospital Universitario
Araba (Vitoria), Guillermo Alcalde, que reconoce que puede ser una herramienta de
gran utilidad para la mejora de la asistencia y la e\ciencia del sistema sanitario".

Al mismo tiempo, ha recordado que los datos
sanitarios se exponen a riesgos que actualmente
se comienzan a vislumbrar, como el que puede
afectar a los propios profesionales, que "pueden
ver amenazados aspectos basicos de la practica
asistencial, como la libertad de prescripcion o la
puesta en marcha de posibles limitaciones en la
utilizacién de recursos".

Por ello, ha afiadido el presidente del Comité de
Etica de Investigacién con Medicamentos de
Pais Vasco, Carlos Romeo Casabona, es
preciso crear las infraestructuras técnicas
necesarias, que presentan cierta complejidad tanto para su funcionamiento como para
garantizar la proteccién de los datos y la intimidad de los titulares de estos datos (en
particular los pacientes).

"Las amenazas principales de estas tecnologias estan relacionadas con la
con\dencialidad y el uso no autorizado de la informacion”, ha anadido Alcalde, y ahora
cobra especial relevancia la prevencion de estos riesgos desde el momento del disefo
de las bases de datos.

Por otro lado, la elaboraciéon de per\les o patrones de riesgo de padecer determinadas
enfermedades en manos de las companias de seguros o de los propios empleadores
puede llegar a producir discriminaciones individuales o de colectivos desfavorecidos en
virtud de sus posibilidades futuras de enfermar.

"Es vital mantener una estricta observancia del régimen legal de la cesion de datos a
terceros, ajenos a la actividad asistencial. También resulta necesario revisar si el nuevo
arsenal normativo dispuesto por la Unién Europea va a ser realmente e\caz ante las
numerosas brechas para la identi\cacion de la informacion que abre el 'big data™, ha
apuntado.
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La aplicacidn de la tecnologia del big data o datos masivos en la salud i
horizonte de lo mas prometedor para la medicina, la investigacidn y la
sanitaria, al tiempo que también puede suponer un future cargado de
especialmente en el campo de lo juridico y lo ético

Nadie duda que el big data representa una enorme oportunidad para el avance del
conocimiento cientifico, tanto en el diagndstico y prevencion como en el tratamiento de
diferentes enfermedades o procesos clinicos, y para mejorar la salud y el bienestar de la
poblacion.

Tampoco a nadie se les escapa que las amenazas principales de estas tecnologias
provienen de la confidencialidad de los datos, el uso no

autorizado de la informacion por parte de otros agentes con fines distintos a los de
proteger tu salud.

Hay que tener en cuenta que el ambito sanitario es uno de los que mas cantidad de
datos genera, involucrando a un nimero muy elevado de ciudadanos.

El uso de estas tecnologias tiene repercusiones éticas y legales importantes, que van
muy por delante de lo que contempla la legislacion en vigor.

De ahi la necesidad de establecer un marco apropiado que permita el desarrollo de
estas tecnologias, al tiempo que garantice la confidencialidad de la informacion y evite
los posibles malos usos.

Esta es la base sobre la que se sustenta el proyecto BigDatius , presentado en Madrid
en un seminario organizado conjuntamente por la Asociacion Nacional de Informadores
de Salud (ANIS), y la Catedra de Derecho y Genoma de la Universidad del Pais Vasco
(UPV) y la Universidad Carlos Il (UC3M).



Investigadora principal del proyecto, la doctora Pilar Nicolas ha explicado en este
seminario que el objetivo es dar seguridad a los procedimientos, homogeneizarlos y
aclararlos”.

A su juicio, “la regulacion existente es sectorial, fragmentada, confusa en algunos
aspectos e incompleta y, por lo tanto, hace falta una regulacién mas global y clara”.
Actualmente, los diferentes Sistemas de Salud estan trabajando en la puesta en marcha
de soluciones que puedan extraer informacion de las diferentes bases de datos para
construir los sistemas de informacién sanitaria.

Con todo, las aplicaciones clinicas del big data sanitario todavia estan en fase muy
inicial.

Para el doctor Guillermo Alcalde, especialista en nefrologia y vicepresidente del Comité
Etico de Investigacion Clinica del Hospital Universitario Araba (Vitoria), la creciente
implementacién de recursos de big data a nivel sanitario puede tener dos implicaciones
fundamentales.

Por un lado, “puede ser una herramienta de gran utilidad para la mejora de la asistencia
y la eficiencia del sistema sanitario”, y por otro esta tecnologia puede suponer “riesgos
importantes para la privacidad de los ciudadanos, cuyos datos sanitarios se exponen a
riesgos que actualmente comenzamos a vislumbrar”.

Esta tecnologia, asegura, también supone riesgos para los propios profesionales, “que
pueden ver amenazados aspectos basicos de la practica asistencial, como la libertad de
prescripcion o la puesta en marcha de posibles limitaciones en la utilizacién de
recursos”. Big data: amenazas principales “Las amenazas principales estan
relacionadas con la confidencialidad y el uso no autorizado de la informacion”.

En este sentido, las posibilidades de reidentificacion de los individuos con la tecnologia
disponible hace que el dato completamente anénimo haya dejado de existir (dada la
posibilidad de identificar a los individuos cruzando los datos con otras bases de datos
disponibles), por lo que cobra especial relevancia la prevencion de estos riesgos desde
el momento del disefio de las bases de dato

Ademas la elaboracion de perfiles o patrones de riesgo de padecer determinadas
enfermedades en manos de las companias de seguros o de los propios empleadores
puede llegar a producir discriminaciones individuales o de colectivos desfavorecidos en
virtud de sus posibilidades futuras de enfermar.

Por todo ello, este médico defiende que es necesario garantizar el uso y la aplicacién de
la tecnologia big data en un marco ético y juridico adecuado, tanto en asistencia como
en investigacion.

También para el coordinador de la catedra de Derecho y Genoma Humano, Romeo
Casabona, es vital mantener “una estricta observancia del régimen legal de la cesién de
datos a terceros, ajenos a la actividad asistencial”.

Y es que, y segun Iciar Alfonso, vicepresidenta del Comité de Etica de la Investigacion
con Medicamentos de Euskadi, en la era de la tecnologia big data la anonimizacion de
datos “no garantiza la proteccion de la privacidad de los sujetos y la confidencialidad de
los datos”.

Por eso, defiende que son necesarias medidas adicionales de control del uso de los
datos para determinar quiénes tienen permiso de acceso, para qué finalidad y de qué
modo se tratan, siendo necesario “fomentar una cultura de privacidad acorde con los
nuevos tiempos y las nuevas realidades”, subraya esta especialista en Farmacologia
Clinica. Big data:Beneficios clinicos En este seminario también se ha puesto de
manifiesto que la utilidad clinica del big data empieza a ser evidente, y ya hay estudios
clinicos con grandes bases de datos que demuestran asociaciones que de otra forma
serian imposibles de inferir, como es el caso de la relacién entre inhibidores de la
bomba de protones y la insuficiencia renal, demostrada utilizando datos del seguimiento
de una cohorte de 250.000 pacientes.

Y segun Guillermo Alcalde, los beneficios clinicos tedricos “son enormes”.

Asi, por ejemplo, se esta trabajando para conseguir sistemas de ayuda al diagndstico y
tratamiento, sugiriendo pruebas diagnésticas o alternativas terapéuticas en linea, segun
protocolos preestablecidos o incluso proponiendo alternativas basadas en patrones
detectados en la practica clinica real.
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Expertos demandan un marco
juridico y ético apropiado pare
afrontar los retos y oportunide
del Big Data en salud

La aplicacion de la tecnologia Big Data en salud representa una enorme
oportunidad para el avance del conocimiento cientifico, tanto en el diagndstico y
prevencion como en el tratamiento de diferentes enfermedades o procesos clinicos, y
para mejorar la salud y el bienestar de la poblacion. Sin embargo, la utilizacién de esta
tecnologia puede entranar riesgos para la privacidad de los ciudadanos. Por ello,
la apuesta por la innovacion tecnoldgica en salud debe realizarse garantizando los
derechos fundamentales de las personas y la aplicacién de los principios éticos y
legales.

Y es que, actualmente la utilizacion de estas tecnologias tiene repercusiones éticas
y legales importantes, que van muy por delante de lo que contempla la legislacion
en vigor. De ahi la necesidad de establecer un marco apropiado que permita el
desarrollo de estas tecnologias, al tiempo que garantice la confidencialidad de la
informacion y evite los posibles malos usos. Esta es la base sobre la que se sustenta el
proyecto BigDatius (http://www.bigdatius.com)

BigDatius

Esta iniciativa esta coordinada por el Grupo de Investigaciéon de la Catedra de Derecho
y Genoma Humano de la Universidad del Pais Vasco (UPV) y cuenta con el apoyo



del Ministerio de Economia y Competitividad (MINECO). El proyecto esta financiado
con fondos del MINECO (a partir de una convocatoria competitiva para proyectos que
abordan retos para la sociedad) y con los fondos FEDER de la Comision

Europea. Ademas, dispone del apoyo de la UPV/EHU, la Agencia Vasca de Proteccion
de Datos, el Centro Nacional de Investigaciones Oncoldgicas (CNIO) y de Renovatio
Biomédica

Como explica Pilar Nicolas, investigadora principal del proyecto, “se detecté un ambito
en el que surgian dudas legales y se pensé que un grupo multidisciplinar de expertos
podria abordarlas y aportar soluciones; este ambito es el de la utilizacion de datos de
salud en el contexto sanitario, sobre todo en relacién con la utilizaciéon secundaria de
registros de datos de salud”.

La iniciativa se encuentra en su fase intermedia, habiéndose realizado ya una labor de
documentacion, asi como un diagnoéstico de los problemas detectados y una propuesta
de recomendaciones. Para Pilar Nicolas, Doctora investigadora de la Catedra de
Derecho y Genoma Humano de la UPV, “no cabe duda que estamos ante una
iniciativa innovadora, que aporta una vision multidisciplinar de la materia que
afronta y con expertos de distintas ramas del conocimiento y origen

geografico”. Aunque el tema del proyecto se ha abordado por otras instituciones (en
congresos 0 seminarios o publicaciones puntuales), nunca se ha hecho de manera
sostenida por un grupo que va desarrollar su trabajo durante un periodo de tres afos, y
que culminara con una publicacién que recoja los avances del Proyecto y un Congreso
que se celebrara en este afo 2018.

Objetivos

Como destaca la investigadora principal del proyecto, la Dra. Pilar Nicolas el objetivo
es dar seguridad a los procedimientos, homogeneizarlos y aclararlos”. Y es que, a
su juicio, “la regulacion existente es sectorial, fragmentada, confusa en algunos
aspectos e incompleta y, por lo tanto, hace falta una regulacién mas global y clara”.

Basicamente son 5 los objetivos que se tratan de alcanzar con este proyecto:

1) Abordar un analisis multidisciplinar de las implicaciones legales de la implantacion
de las tecnologias del Big Data sanitario

2) Concretar normas de actuacion para la adecuada implantacion de las tecnologias
de Big Data sanitario

3) Difundir los resultados entre los diferentes agentes implicados, especialmente entre
asesores juridicos, gestores sanitarios, comités de ética y profesionales de la
biomedicina

4) Analizar las posibilidades y utilidades de la gestion informatizada y
compartida de grandes cantidades de datos clinicos con diversos fines: facilitar el
diagnéstico, proporcionar recursos para la investigacion biomédica, mejorar la calidad
de la asistencia, planificacion de politicas de salud publica....

5) Analizar el alcance de los derechos e intereses implicados, tanto individuales
como colectivos

Impacto en la practica clinica: retos, amenazas y cambios necesarios

Actualmente, los diferentes Sistemas de Salud estan trabajando en la puesta en marcha
de soluciones que puedan extraer informacion de las diferentes bases de datos para
construir los sistemas de informacién sanitaria.

Con todo, las aplicaciones clinicas del Big Data sanitario todavia estan en fase muy
inicial. Para el Dr. Guillermo Alcalde, especialista en nefrologia y vicepresidente del
Comité Etico de Investigacion Clinica del Hospital Universitario Araba (Vitoria), la
creciente implementacion de recursos de Big Data a nivel sanitario puede tener dos
implicaciones fundamentales. Por un lado, asegura, “puede ser una herramienta de
gran utilidad para la mejora de la asistencia y la eficiencia del sistema sanitario”, y



sin embargo, por otra parte, “esta tecnologia puede suponer riesgos importantes
para la privacidad de los ciudadanos, cuyos datos sanitarios se exponen a riesgos
que actualmente comenzamos a vislumbrar”. Es mas, afiade el Dr. Alcalde, “esta
tecnologia también supone riesgos para los propios profesionales, que pueden ver
amenazados aspectos basicos de la practica asistencial, como la libertad de
prescripcion o la puesta en marcha de posibles limitaciones en la utilizacién de
recursos”.

Por consiguiente, uno de los retos con los que se enfrenta el Sistema Nacional de
Salud, apunta por su parte el Prof. Carlos Romeo Casabona, coordinador del G.I.
Catedra de Derecho y Genoma Humano y presidente del Comité de Etica de
Investigacion con Medicamentos de Euskadi, “es darle cabida al Big Data de forma
universal en el sistema sanitario publico, creando las infraestructuras técnicas
necesarias, que presentan cierta complejidad tanto para su funcionamiento como para
garantizar la proteccién de los datos y la intimidad de los titulares de estos datos (en
particular los pacientes)”.

“Las amenazas principales de estas tecnologias estan relacionadas con la
confidencialidad y el uso no autorizado de la informacién”, afirma el Dr. Guillermo
Alcalde. En este sentido, las posibilidades de reidentificacién de los individuos con la
tecnologia disponible hace que el dato completamente anénimo haya dejado de existir
(dada la posibilidad de identificar a los individuos cruzando los datos con otras bases de
datos disponibles), por lo que cobra especial relevancia la prevencion de estos riesgos
desde el momento del disefio de las bases de datos. Por otro lado, la elaboracion de
perfiles o patrones de riesgo de padecer determinadas enfermedades en manos de las
companias de seguros o de los propios empleadores puede llegar a producir
discriminaciones individuales o de colectivos desfavorecidos en virtud de sus
posibilidades futuras de enfermar.

“Es vital mantener una estricta observancia del régimen legal de la cesion de datos a
terceros, ajenos a la actividad asistencial”, afiade el Prof. Romeo Casabona. También
resulta necesario revisar si el nuevo arsenal normativo dispuesto por la Union Europea
va a ser realmente eficaz ante las numerosas brechas para la identificacion de la
informacion que abre el Big Data. En este sentido, “el Reglamento General de
Proteccion de Datos Europea nos ha suscitado algunas dudas al grupo de
Bigdatius: ; podra abordar el Reglamento con suficiente eficacia las necesidades
regulativas que plantea el tratamiento masivo de datos, en concreto en relacién con los
datos de salud (y, particularmente, los datos genéticos)?”

Y es que, como recalca la Dra. Iciar Alfonso, vicepresidenta del Comité de Etica de la
Investigacion con Medicamentos de Euskadi, “en la era de la tecnhologia Big Data la
anonimizacion de datos no garantiza la proteccion de la privacidad de los sujetos
y la confidencialidad de los datos”. Por eso, “son necesarias medidas adicionales de
control del uso de los datos para determinar quiénes tienen permiso de acceso, para
qué finalidad y de qué modo se tratan”, siendo necesario “fomentar una cultura de
privacidad acorde con los nuevos tiempos y las nuevas realidades”, subraya esta
especialista en Farmacologia Clinica.

Beneficios clinicos

En estos momentos, el Big Data se basa fundamentalmente en el analisis de los datos
administrativos y de gestidon. Sin embargo, su utilidad clinica empieza a ser evidente, y
ya hay estudios clinicos con grandes bases de datos que demuestran asociaciones que
de otra forma serian imposibles de inferir, como es el caso de la relacién entre
inhibidores de la bomba de protones y la insuficiencia renal, demostrada utilizando datos
del seguimiento de una cohorte de 250.000 pacientes.

A juicio del Dr. Guillermo Alcalde, “los beneficios clinicos teéricos del Big Data son
enormes”. Asi, por ejemplo, se esta trabajando para conseguir sistemas de ayuda al
diagnostico y tratamiento, sugiriendo pruebas diagndsticas o alternativas terapéuticas
en linea, segun protocolos preestablecidos o incluso proponiendo alternativas basadas



en patrones detectados en la practica clinica real. En cualquier caso, admite este
experto, “en nuestro entorno, la utilizacion del Big Data es aun limitada por la falta
de conexidn de las diferentes bases de datos disponibles”.

Por su parte, la Dra. Iciar Alfonso admite también que “las potenciales ventajas de la
utilizacion de la tecnologia Big Data en salud son incuestionables”. Por un lado,
indica, “puede implicar una mejoria en el manejo y control de las enfermedades,
especialmente en aquellas de curso cronico”; por otra parte, “su utilizacion en
investigacion, al procesar grandes cantidades de datos de diferentes pacientes, puede
facilitar el acceso a nuevos conocimientos y su posterior diseminacion”, asegura.

Importancia de los Comités de Etica

Sin embargo, en este contexto, los principios del respeto a las personas y los
derechos humanos deben guiar el tratamiento de los datos. “Las normas deben
adaptarse a los retos éticos y sociales planteados por las posibilidades que proporciona
el despliegue de la tecnologia Big Data”, apostilla la Dra. Alfonso.

Por ello, el marco normativo debe regular explicitamente la investigacion con datos,
exigiendo su evaluacion por parte de los Comités de Etica de la Investigacion, tal y
como establecen los diferentes codigos éticos aplicables. “La funcion de estos Comités
es velar por la proteccion de los derechos de los pacientes que participan en estos
estudios pero, al mismo tiempo, asegurar que las investigaciones innovadoras que se
vienen abriendo no se vean trabadas innecesariamente en este sector de la Medicina
tan prometedor”, apunta el Prof. Romeo Casabona.

En palabras de la Dr. Iciar Alfonso, “los Comités de Etica de la Investigacion,
responsables de velar por los derechos, seguridad y bienestar de las personas que
participan en investigacion, pueden tener un papel preponderante en la investigacion
con tecnologia Big Data”, a través de:

- La verificacion de la existencia de medios técnicos que garanticen la confidencialidad
de los datos manejados

- La evaluacién de los aspectos metodologicos, éticos y legales del proyecto,
especialmente en referencia al control de tratamiento de datos

- El desempefio de un papel clave en el seguimiento de los proyectos, exigiendo que
toda la informacion pertinente esté a disposicion del publico

- Un papel proactivo en la difusién de los principios éticos aplicables a la investigacion
con tecnologia Big Data en salud, de cara a fomentar una cultura de respeto por la
intimidad y la confidencialidad de los datos personales
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Expertos reclaman un marco
juridico y ético para poder
aprovechar el potencial del 'big
data' en el ambito sanitario

Diferentes expertos han recordado que el uso de la tecnologia 'big
data’ en el ambito sanitario puede entrafiar riesgos para la privacidad
de los ciudadanos y por ello piden que se establezca un marco juridico
y ético adecuado que permita aprovechar todo su potencial sin
menoscabar derechos.
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Asi lo han destacado durante el seminario de prensa ‘Big Data en

MADRID, 30 (EUROPA PRESS) Asi lo han destacado durante el seminario de prensa
'Big Data en

salud. Oportunidades y beneficios, limitaciones, marco legal y ético (Proyecto
Bigdatius)', organizado por la Asociacion Nacional de Informadores de salud (ANIS) y la
Catedra de Derecho y Genoma de la Universidad del Pais Vasco (UPV/EHU) y la
Universidad Carlos Ill de Madrid. Esta iniciativa se encuentra en su fase intermedia
después de haber realizado ya una labor de documentacion y diagndstico de los
principales problemas que pueden derivarse del 'big data', para posteriormente hacer
una propuesta de recomendaciones. Actualmente, los diferentes Sistemas de Salud
estan trabajando en la puesta en marcha de soluciones que puedan extraer informacion
de las diferentes bases de datos para construir los sistemas de informacién sanitaria.
Sin embargo, las aplicaciones clinicas todavia estan en fase muy inicial, ha reconocido
el vicepresidente del Comité Etico de Investigacion Clinica del Hospital Universitario
Araba (Vitoria), Guillermo Alcalde, que reconoce que puede ser una herramienta de
gran utilidad para la mejora de la asistencia y la eficiencia del sistema sanitario". Al
mismo tiempo, ha recordado que los datos sanitarios se exponen a riesgos que
actualmente se comienzan a vislumbrar, como el que puede afectar a los propios
profesionales, que "pueden ver amenazados aspectos basicos de la practica asistencial,
como la libertad de prescripcion o la puesta en marcha de posibles limitaciones en la
utilizacién de recursos".



Por ello, ha afiadido el presidente del Comité de Etica de Investigacién con
Medicamentos de Pais Vasco, Carlos Romeo Casabona, es preciso crear las
infraestructuras técnicas necesarias, que presentan cierta complejidad tanto para su
funcionamiento como para garantizar la proteccién de los datos y la intimidad de los
titulares de estos datos (en particular los pacientes). "Las amenazas principales de
estas tecnologias estan relacionadas con la confidencialidad y el uso no autorizado de
la informacion”, ha afiadido Alcalde, y ahora cobra especial relevancia la prevencion de
estos riesgos desde el momento del disefio de las bases de datos. Por otro lado, la
elaboracion de perfiles o patrones de riesgo de padecer determinadas enfermedades en
manos de las companias de seguros o de los propios empleadores puede llegar a
producir discriminaciones individuales o de colectivos desfavorecidos en virtud de sus
posibilidades futuras de enfermar. "Es vital mantener una estricta observancia del
régimen legal de la cesidn de datos a terceros, ajenos a la actividad asistencial.
También resulta necesario revisar si el nuevo arsenal normativo dispuesto por la Union
Europea va a ser realmente eficaz ante las numerosas brechas para la identificacion de
la informacion que abre el 'big data™, ha apuntado.
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Diferentes expertos han recordado que el uso de la tecnologia 'big data' en el ambito
sanitario puede entrafiar riesgos para la privacidad de los ciudadanos y por ello piden
que se establezca un marco juridico y ético adecuado que permita aprovechar todo su
potencial sin menoscabar derechos.

Asi lo han destacado durante el seminario de prensa 'Big Data en salud. Oportunidades
y bene;cios, limitaciones, marco legal y ético (Proyecto Bigdatius)', organizado por la
Asociacion Nacional de Informadores de salud (ANIS) y la Catedra de Derecho y
Genoma de la Universidad del Pais Vasco (UPV/EHU) y la Universidad Carlos Il de
Madrid.

Esta iniciativa se encuentra en su fase intermedia después de haber realizado ya una
labor de documentacion y diagndstico de los principales problemas que pueden
derivarse del 'big data', para posteriormente hacer una propuesta de recomendaciones.
Actualmente, los diferentes Sistemas de Salud estan trabajando en la puesta en marcha
de soluciones que puedan extraer informacion de las diferentes bases de datos para
construir los sistemas de informacion sanitaria.

Sin embargo, las aplicaciones clinicas todavia estan en fase muy inicial, ha reconocido
el vicepresidente del Comité Etico de Investigacion Clinica del Hospital Universitario
Araba (Vitoria), Guillermo Alcalde, que reconoce que puede ser una herramienta de
gran utilidad para la mejora de la asistencia y la e;ciencia del sistema sanitario".

Al mismo tiempo, ha recordado que los datos sanitarios se exponen a riesgos que
actualmente se comienzan a vislumbrar, como el que puede afectar a los propios
profesionales, que "pueden ver amenazados aspectos basicos de la practica asistencial,
como la libertad de prescripcion o la puesta en marcha de posibles limitaciones en la
utilizacién de recursos".

Por ello, ha afiadido el presidente del Comité de Etica de Investigacién con
Medicamentos de Pais Vasco, Carlos Romeo Casabona, es preciso crear las
infraestructuras técnicas necesarias, que presentan cierta complejidad tanto para su
funcionamiento como para garantizar la proteccion de los datos y la intimidad de los
titulares de estos datos (en particular los pacientes).

"Las amenazas principales de estas tecnologias estan relacionadas con la
con;dencialidad y el uso no autorizado de la informacion”, ha anadido Alcalde, y ahora
cobra especial relevancia la prevencion de estos riesgos desde el

momento del disefio de las bases de datos.

Por otro lado, la elaboracién de per;les o patrones de riesgo de padecer determinadas
enfermedades en manos de las companias de seguros o de los propios empleadores
puede llegar a producir discriminaciones individuales o de colectivos desfavorecidos en
virtud de sus posibilidades futuras de enfermar.

"Es vital mantener una estricta observancia del régimen legal de la cesion de datos a
terceros, ajenos a la actividad asistencial. También resulta necesario revisar si el nuevo
arsenal normativo dispuesto por la Uniéon Europea va a ser realmente e;caz ante las
numerosas brechas para la identi;cacion de la informacion que abre el 'big data™, ha
apuntado.
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Big Data en Salud: Oportunida
beneficios, imitaciones, marc
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Este martes, de 11.30 a 13.30 horas, se celebra el seminario informativo ‘Big Data en
Salud. Oportunidades y ‘Big Data en Salud. Oportunidades y beneficios, limitaciones,
marco legal y ético’ beneficios, limitaciones, marco legal y ético’ en la Universidad
Carlos Il de Madrid (UC3M) Universidad Carlos Il de Madrid (UC3M), en el Campus
Puerta de Toledo (Ronda de Toledo, 1). El encuentro lo organiza conjuntamente la
Asociacion Nacional de Asociacién Nacional de Informadores de Salud Informadores de
Salud (ANIS) (ANIS) y BigDatius BigDatius, en el que colabora la UC3M UC3M.

El ambito sanitario es uno de los contextos en los que mas cantidad de datos se
obtienen y se almacenan, involucrando a un nimero muy elevado de ciudadanos.
Ademas, existe ya archivada en medios telematicos una ingente cantidad de
informacion directa e indirectamente relacionada con la salud de millones de personas.
Esta situacion abre la posibilidad de aplicar nuevas herramientas tecnoldgicas para dar
valor anadido a su analisis integrado con el fin de extraer informacion oculta o
correlaciones imprevistas, no deducibles ni inferibles con los métodos de analisis
convencionales. Estas tecnologias de Big Data sanitario aportan crecientes beneficios,
pero también plantean controversias y se enfrentan a no siempre bien conocidas
limitaciones legales y éticas.

Para tratar de arrojar luz sobre estos beneficios y limitaciones del Big Data sanitario se
ha organizado esta jornada. Su objetivo es contribuir a la informacion y formacién de los
pacientes como pieza clave y central del sistema y cuya colaboracion y posicionamiento
ante la aplicacion de nuevas tecnologias al uso de los datos clinicos es fundamental
para que puedan llegar a ser utilizadas y aporten un beneficio real a nuestro Sistema
Nacional de Salud (SNS). Informacion y debate

También se persigue llevar a cabo una intensa labor de dialogo, informacién y debate
con los medios de comunicacion y, en particular, con los periodistas, que seran los que
transmitan finalmente los conceptos y la informacion relevante a todos los agentes
implicados en el Big Data en Salud, incluyendo a la ciudadania.

Concretamente, se quiere definir con claridad el concepto de Big Data y qué significa
hablar de Big Data en Salud y en nuestro SNS, se debatira sobre las oportunidades y
beneficios que aporta o puede aportar el Big Data a los pacientes y a la sociedad y
cudles son las limitaciones actuales. También se persigue dar a conocer el proyecto
Bigdatius en el marco legal y ético del Big Data Sanitario: La importancia de un analisis
multidisciplinar de la implicaciones legales de la implantacion de las tecnologias del Big
Data.

Programa de la jornada pincha aqui.
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Expertos reclaman un marco juridico y ético para poder aprovechar el potencial del 'big
data' en el ambito sanitario Diferentes expertos recordaron que el uso de la tecnologia
'big data' en el ambito sanitario puede entranar riesgos para la privacidad de los
ciudadanos y por ello piden que se establezca un marco juridico y ético adecuado que
permita aprovechar todo su potencial sin menoscabar derechos

Asi lo destacaron durante el seminario de prensa 'Big Data en salud. Oportunidades y
beneficios, limitaciones, marco legal y ético (Proyecto Bigdatius)', organizado por la
Asociacion Nacional de Informadores de salud (ANIS) y la Catedra de Derecho y
Genoma de la Universidad del Pais Vasco (UPV/EHU) y la Universidad Carlos Il de
Madrid. Esta iniciativa se encuentra en su fase intermedia después de haber realizado
ya una labor de documentacion y diagndstico de los principales problemas que pueden
derivarse del 'big data', para posteriormente hacer una propuesta de recomendaciones.
Actualmente, los diferentes Sistemas de Salud estan trabajando en la puesta en marcha
de soluciones que puedan extraer informacion de las diferentes bases de datos para
construir los sistemas de informacion sanitaria. Sin embargo, las aplicaciones clinicas
todavia estan en fase muy inicial, aseguré el vicepresidente del Comité Etico de
Investigacion Clinica del Hospital Universitario Araba (Vitoria), Guillermo Alcalde, que
reconocio que puede ser una herramienta de gran utilidad para la mejora de la
asistencia y la eficiencia del sistema sanitario". Al mismo tiempo, recordd que los datos
sanitarios se exponen a riesgos que actualmente se comienzan a vislumbrar, como el
que puede afectar a los propios profesionales, que "pueden ver amenazados aspectos
basicos de la practica asistencial, como la libertad de prescripcion o la puesta en
marcha de posibles limitaciones en la utilizacién de recursos". Por ello, afiadio el
presidente del Comité de Etica de Investigaciéon con Medicamentos de Pais Vasco,
Carlos Romeo Casabona, es preciso crear las infraestructuras técnicas necesarias, que
presentan cierta complejidad tanto para su funcionamiento como para garantizar la
proteccion de los datos y la intimidad de los titulares de estos datos (en particular los
pacientes). "Las amenazas principales de estas tecnologias estan relacionadas con la
confidencialidad y el uso no autorizado de la informacién”, afadid Alcalde, y ahora cobra
especial relevancia la prevencion de estos riesgos desde el momento del disefio de las
bases de datos. Por otro lado, la elaboracion de perfiles o patrones de riesgo de
padecer determinadas enfermedades en manos de las compafiias de seguros o de los
propios empleadores puede llegar a producir discriminaciones individuales o de
colectivos desfavorecidos en virtud de sus posibilidades futuras de enfermar. "Es vital
mantener una estricta observancia del régimen legal de la cesién de datos a terceros,
ajenos a la actividad asistencial. También resulta necesario revisar si el nuevo arsenal
normativo dispuesto por la Unién Europea va a ser realmente eficaz ante las numerosas
brechas para la identificacion de la informacion que abre el 'big data™, apunto.
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Diferentes expertos han recordado que el uso de la tecnologia ‘big data’ en el ambito
sanitario puede entraiar riesgos para la privacidad de los ciudadanos y por ello piden
que se establezca un marco juridico y ético adecuado que permita aprovechar todo su
potencial sin menoscabar derechos.

Asi lo han destacado durante el seminario de prensa ‘Big Data en salud. Oportunidades
y beneficios, limitaciones, marco legal y ético (Proyecto Bigdatius)’, organizado por la
Asociacion Nacional de Informadores de salud (ANIS) y la Catedra de Derecho y
Genoma de la Universidad del Pais Vasco (UPV/EHU) y la Universidad Carlos Ill de
Madrid.

Esta iniciativa se encuentra en su fase intermedia después de haber realizado ya una
labor de documentacion y diagndstico de los principales problemas que pueden
derivarse del ‘big data’, para posteriormente hacer una propuesta de recomendaciones.
Actualmente, los diferentes Sistemas de Salud estan trabajando en la puesta en marcha
de soluciones que puedan extraer informacion de las diferentes bases de datos para
construir los sistemas de informacién sanitaria.

Sin embargo, las aplicaciones clinicas todavia estan en fase muy inicial, ha reconocido
el vicepresidente del Comité Etico de Investigacion Clinica del Hospital Universitario
Araba (Vitoria), Guillermo Alcalde, que reconoce que puede ser una herramienta de
gran utilidad para la mejora de la asistencia y la eficiencia del sistema sanitario”.

Al mismo tiempo, ha recordado que los datos sanitarios se exponen a riesgos que
actualmente se comienzan a vislumbrar, como el que puede afectar a los propios
profesionales, que “pueden ver amenazados aspectos basicos de la practica asistencial,
como la libertad de prescripcién o la puesta en marcha de posibles limitaciones en la
utilizacion de recursos”.

Por ello, ha afiadido el presidente del Comité de Etica de Investigacién con
Medicamentos de Pais Vasco, Carlos Romeo Casabona, es preciso crear las
infraestructuras técnicas necesarias, que presentan cierta complejidad tanto para su
funcionamiento como para garantizar la proteccién de los datos y la intimidad de los
titulares de estos datos (en particular los pacientes).

“Las amenazas principales de estas tecnologias estan relacionadas con la
confidencialidad y el uso no autorizado de la informacién”, ha afiadido Alcalde, y ahora
cobra especial relevancia la prevencion de estos riesgos desde el momento del disefio
de las bases de datos.

Por otro lado, la elaboracién de perfiles o patrones de riesgo de padecer determinadas
enfermedades en manos de las companias de seguros o de los propios empleadores
puede llegar a producir discriminaciones individuales o de colectivos desfavorecidos en
virtud de sus posibilidades futuras de enfermar.

“Es vital mantener una estricta observancia del régimen legal de la cesion de datos a
terceros, ajenos a la actividad asistencial. También resulta necesario revisar si el nuevo
arsenal normativo dispuesto por la Unién Europea va a ser realmente eficaz ante las
numerosas brechas para la identificacion de la informacion que abre el ‘big data”, ha
apuntado.
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Diferentes expertos han recordado que el uso de la tecnologia 'big data' en el ambito
sanitario puede entraiar riesgos para la privacidad de los ciudadanos y por ello piden
que se establezca un marco juridico y ético adecuado que permita aprovechar todo su
potencial sin menoscabar derechos.
Asi lo han destacado durante el seminario de prensa 'Big Data en salud. Oportunidades
y bene;cios, limitaciones, marco legal y ético (Proyecto Bigdatius)', organizado por la
Asociacion Nacional de Informadores de salud (ANIS) y la Catedra de Derecho y
Genoma de la Universidad del Pais Vasco (UPV/EHU) y la Universidad Carlos Ill de
Madrid.
Esta iniciativa se encuentra en su fase intermedia después de haber realizado ya una
labor de documentacion y diagndstico de los principales problemas que pueden
derivarse del 'big data', para posteriormente hacer una propuesta de recomendaciones.
Actualmente, los diferentes Sistemas de Salud estan trabajando en la puesta en marcha
de soluciones que puedan extraer informacion de las diferentes bases de datos para
construir los sistemas de informacién sanitaria.
Sin embargo, las aplicaciones clinicas todavia estan en fase muy inicial, ha reconocido
el vicepresidente del Comité Etico de Investigacion Clinica del Hospital Universitario
Araba (Vitoria), Guillermo Alcalde, que reconoce que puede ser una herramienta de
gran utilidad para la mejora de la asistencia y la e;ciencia del sistema sanitario”.
Al mismo tiempo, ha recordado que los datos sanitarios se exponen a riesgos que
actualmente se comienzan a vislumbrar, como el que puede afectar a los propios
profesionales, que "pueden ver amenazados aspectos basicos de la practica asistencial,
como la libertad de prescripcién o la puesta en marcha de posibles limitaciones en la
utilizacion de recursos".
Por ello, ha afiadido el presidente del Comité de Etica de Investigacién con
Medicamentos de Pais Vasco, Carlos Romeo Casabona, es preciso crear las
infraestructuras técnicas necesarias, que presentan cierta complejidad tanto para su
funcionamiento como para garantizar la proteccién de los datos y la intimidad de los
titulares de estos datos (en particular los pacientes).
"Las amenazas principales de estas tecnologias estan relacionadas con la
con;dencialidad y el uso no autorizado de la informacién", ha afiadido Alcalde, y ahora
cobra especial relevancia la prevencion de estos riesgos desde el momento del disefio
de las bases de datos.
Por otro lado, la elaboracién de per;les o patrones de riesgo de padecer determinadas
enfermedades en manos de las companias de seguros o de los propios empleadores
puede llegar a producir discriminaciones individuales o de colectivos desfavorecidos en
virtud de sus posibilidades futuras de enfermar.
"Es vital mantener una estricta observancia del régimen legal de la cesion de datos a
terceros, ajenos a la actividad asistencial. También resulta necesario revisar si el nuevo
arsenal normativo dispuesto por la Unién Europea va a ser realmente e;caz ante las
numerosas brechas para la identi;cacion de la informacion que abre el 'big data™, ha
apuntado.
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